
Захист критичної 
інфраструктури

CYBERPOL 



ШЛЯХИ ПРОТИДІЇ КРИМІНАЛЬНИМ ПРАВОПОРУШЕННЯМ 

Превентивна
діяльність ЗАПОБІГАННЯ КІБЕРЗЛОЧИНАМ ВІДНОСНО 

ОБ`ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

Документування 
кіберзлочинів

ВИЯВЛЕННЯ ТА ДОКУМЕНТУВАННЯ КІБЕРЗЛОЧИНІВ ВІДНОСНО 
ОБ`ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

Протидія
розкраданню

коштів

КООРДИНАЦІЯ РОБОТИ ТЕРИТОРІАЛЬНИХ ПІДРОЗДІЛІВ ДКП ЩОДО 
ЗАХИСТУ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИКоординація

ОРГАНІЗАЦІЯ ВЗАЄМОДІЇ З ОСНОВНИМИ СУБ’ЄКТАМИ НАЦІОНАЛЬНОЇ 
СИСТЕМИ ЗАХИСТУ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

УЧАСТЬ У РОЗРОБЦІ НОРМАТИВНО-ПРАВОВОГО РЕГУЛЮВАННЯ 
ЗАХИСТУ ОКІ ТА ОКІІВзаємодія

Законотворча 
діяльність

ВИЯВЛЕННЯ СХЕМ РОЗКРАДАННЯ КОШТІВ З ДЕРЖАВНОГО
БЮДЖЕТУ ЗА НАПРЯМКОМ КІБЕРБЕЗПЕКА



ФІНАНСУВАННЯ ВИТРАТ З ДЕРЖАВНОГО БЮДЖЕЧТУ 

2022 - 2023 р.р.
ЗА ПРОГРАМАМИ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ ВИДАТКИ 

ДЕРЖАВНОГО БЮДЖЕТУ СКЛАЛИ 43,9 МЛРД.ГРН., ЦЕ ВИТРАТИ НА:

• ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ;
• КОМП’ЮТЕРНУ ТЕХНІКУ;

• ПОСЛУГИ.



РЕГІОНАЛЬНИЙ ПРИНЦИП РОЗПОДІЛУ КОШТІВ ЗА 
2022-2023 роки

Витрати на ПП ~ 26,37 млрд 

Витрати на техніку ~ 17,57 млрд 

ЗАГАЛЬНІ 
ВИТРАТИ                            млрд. ГРН.

Кількість договорів:  
662,5 тис.

664,63 млн. грн.

423,93 млн. грн.

1,1 млрд. грн.

806,67 млн. грн.

29,04 млрд. грн.

785,95 млн. грн.

1,46 млрд. грн.

43,94



ЗАГАЛЬНОВІДОМІ СХЕМИ ВЧИНЕННЯ КРИМІНАЛЬНИХ 
ПРАВОПОРУШЕНЬ 

ЗАЗДАЛЕГІДЬ ВИЗНАЧЕНИЙ ПЕРЕМОЖЕЦЬ

ФОРМУВАННЯ ВАРТОСТІ ЛОТУ ЗА ЦІНАМИ, ЯКІ ВІДРІЗНЯЮТЬСЯ ВІД
ЗАГАЛЬНОПРИЙНЯТОЇ РИНКОВОЇ ВАРТОСТІ

ЗАВИЩЕННЯ ВАРТОСТІ ЗАКУПІВЛІ ШЛЯХОМ ПРОВЕДЕННЯ ТЕНДЕРНОЇ
ПРОЦЕДУРИ ПІД ТОВАРИ, ЯКІ ВЖЕ БУЛИ РАНІШЕ РОЗРОБЛЕНІ ІЗ ЗМІНОЮ ЇЇ
НАЗВИ

ВИВЕДЕННЯ КОШТІВ ДЕРЖАВНОГО БЮДЖЕТУ, ШЛЯХОМ ВИКОРИСТАННЯ
ПІДПРИЄМСТВ З ОЗНАКАМИ ТРАНЗИТНОСТІ АБО ТАК ЗВАНИХ
«ПОДАТКОВИХ ЯМ»

НЕСВОЄЧАСНЕ ІНСТАЛЮВАННЯ ПРОГРАМНОГО ПРОДУКТУ ТА ЯК НАСЛІДОК
ВИТОК ІНФОРМАЦІЇ ЗА РЕЗУЛЬТАТАМИ ХАКЕРСЬКИХ АТАК



СТАДІЇ ДОКУМЕНТУВАННЯ ЗЛОЧИННОЇ ДІЯЛЬНОСТІ

1

2
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Віддалений системний аналіз замовника та постачальника товарів/послуг 
(OSINT) | дозволить уникнути:
- тиску на бізнес;
- зайвої реєстрації кримінальних проваджень;
- виявлення кримінальних ризиків/ризикових операцій.

Аналіз інформації про замовника та постачальника товарів/послуг з
використанням баз даних (АРМОР, ДМС, АРКАН, ЄДР, ЗАГС, Реєстр
довіреностей, ЄДРРПНМ, НАІС, ЄРПН, Реєстр судових рішень, соціальні
мережі).

Складання схеми готування або вчинення кримінального правопорушення з 
графічним позначенням кримінальних ризиків та руху товарно – горошових
потоків.



ОФОРМЛЕННЯ РЕЗУЛЬТАТІВ ВІДДАЛЕННОГО АНАЛІЗУ ЗАКУПІВЛІ 

- СКЛАДАННЯ ЗА ДОПОМОГОЮ ГРАФІЧНОГО РЕДАКТОРА І2 СХЕМИ (ДОДАТОК ДО ПРЕЗЕНТАЦІЇ) З ОБОВ’ЯЗКОВИМ 

ПОЗНАЧЕННЯМ:

- Результатів моніторингу закупівель в електронній системі публічних закупівель;

- Визначення обґрунтованості формування вартості публічної закупівлі – вартості лоту;

- Встановлення кола посадових осіб, які входять до складу публічних закупівель;

- Аналіз предмету закупівлі;

- Віддаленого аналізу постачальника;

- Моніторинг вартості товару від виробника до кінцевого постачальника;

- Позначення виявлених ознак кримінальних ризиків та фактів які свідчать про вчинення можоливого кримінального

правопорушення.



ЗАГАЛЬНІ ДЖЕРЕЛА ОТРИМАННЯ ІНФОРМАЦІІ ТА ВИКОРИСТАННЯ 
МОЖЛИВОСТЕЙ АНАЛІТИЧНИХ ПРОДУКТІВ:

1. Відкритий безкоштовний інтернет ресурс відкритих закупівель –

https://prozorro.gov.ua

2. Публічний модуль аналітик – https://bi.prozorro.org

3. Програмний продукт аналізу публічних закупівель та їх учасників  -

https://clarity-project.info/edrs

4. Наявні реєстри та відповідні бази інших відомств  

https://prozorro.gov.ua/
https://bi.prozorro.org/
https://clarity-project.info/edrs
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публікація службової документації

кібератака (22.02.2023)

моніторинг
1

2

3

OSINT

аналіз документів

CDTO

видалення VM

управління інформатизації

закупівля (Prozorro)
01.11.2022

взаємодія + реагування
надання рекомендацій

фіксація наслідків

зняття логів

тимчасові доступи*

допити* 

НСРД*
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серед опублікованих файлів (22.02.2023)

наслідок нехтування рекомендаціями (11.07.2023) 

НСРД:
- проведення комплексу НСРД відносно посадових осіб 
управління інформатизації та CDTO;
Допити:
- працівників відповідальних за інформаційну безпеку, 
CDTO, відповідальних за проведення державних
закупівель (уповноважена особа);
Тимчасові доступи:
- положення про управління інформатізації, посадові
інструкції працівників, CDTO;
- тендерна документація;
- політики (правила) інформаційної безпеки.

КТЕ, економічна експертиза (2)

огляд

тимчасові доступи*

dеface

реєстрація КП

огляд Prozorro

(збитки 1,2 млн. грн., ПП = захист 
від КБ)



БАЖАЄМО ВАМ УСПІХІВ У ЛІКВІДАЦІЇ ЗЛОЧИННОСТІ У 
РІЗНОМАНІТНИХ ФОРМАХ ЇЇ ПРОЯВУ.

ВДЯЧНІ ЗА СПІВПРАЦЮ НА КОРИСТЬ УКРАЇНИ!


